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摘　要　根据一种基于神经网络混沌加密算法所提出的对称密钥密码方案, 设计了一种安全实用的加解密专用芯
片. 该芯片是采用V HDL 语言设计的, 并用 FPGA s 实现. 文中主要介绍该加解密专用芯片的设计原理和方法.
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Abstract　 A new A S IC of chao t ic encryp t ion is p resen ted in th is paper. T he encryp t ion schem e
of th is A S IC is a symm etric p robab ilist ic encryp t ion schem e that is based on the chao t ic behavio r
of Hopfield neu ra l netw o rk s. T h is paper has designed th is encryp t ion ch ip u sing V HDL and
imp lem en ted it w ith FPGA s.






开始引起密码学专家的极大兴趣[2, 3 ]. 我们曾就
Hopfield 神经网络的吸引子混沌性质提出了一种适
用于对称式密匙系统的混沌加密算法[4 ] , 该算法较
之传统的D ES 密码算法[5 ] , 避免出现弱密匙 (w eak




专用的芯片来实现, 即采用V HDL 语言来编写, 并
下载到 FPGA s 来实现.
2　神经网络加密算法原理
一般认为, 一个N 元神经网络是由N 个状态
S ( t) i为“0”或“1”的非线性神经元组成的, 且各神经
元之间是按照一定的突触矩阵 T ij 互联的. 对于
Hopfield 神经网络模型[1 ] , 每个神经元的下一个状
态可表示为
S i ( t+ 1) = Sgn ∑
N - 1
j = 0



















, i= 0, 1, ⋯,N - 1 (2)
我们称 S m 为神经网络吸引子. 由式 (2) 可知, 只要
改变神经网络的突触矩阵 T ij元, 系统的吸引子状态
也将相应改变. 利用该神经网络吸引子的混沌性质,
我们提出了一种适用于对称式密钥系统的混沌加密






V HDL 进行该方案的专用芯片设计. 设计中主要包





线和存储单元, 因此, 在数据类型设置时, 主要考虑
的是吸引子的地址长度、突出矩阵行列数以及突出
矩阵的元素值大小和输入输出的数据类型. 根据密
码系统的安全性要求, 我们须选择N = 32 的神经网
络[4 ] , 并随机选择 32 个混沌吸引子来进行明文编
码, 就可实现一个明文为 5b it 二进制数和密文为
32b it 二进制数的密码系统. 这样, 在V HDL 中我们
设置两个整数 ldata= 4 和m data= 31, 两个矢量即输入
下标从 0 到 ldata的逻辑二进制矢量m invecto r 和输
出 下 标 从 0 到 m data 的 逻 辑 二 进 制 位 矢 量
m axvecto r, 以及元素值取{0, - 1, 1}、规模为 (0,
m data)× (0,m data)的突出矩阵 T ij , 还有输入芯片选通
位CS , 加密或解密功能控制管脚D E等.
3. 2　子函数程序包的编写
考虑到程序的移植性问题, 主要编写的子函数
有: 相关数据类型的转换函数、32b it 二进制矢量随
机数的产生函数、随机数向吸引子收敛的计算过程
函数以及两个 32b it 二进制矢量的相等比较函数.
·相关数据类型的转换: 由于自定义了多个数
据子类型, 所以在各个数的相互转换过程中需编写
相应 子 程 序. 如 funct ion convm in in teger ( arg:
m invecto r ) retu rn in teger 和 funct ion
convm ax in teger (arg: m axvecto r ) retu rn in teger,
二进制转为整数可由原来的初始值加上该位值, 然
后乘上权 2 再作为初始值, 累计之. 即如一个二进制
值“11101010”可计为 ( ( ( ( ( ( (1)×2+ 1)×2+ 1)×2
+ 0) ×2+ 1) ×2+ 0) ×2+ 1) ×2+ 0. 相反的, 整数
转换为二进制的函数如 funct ion convm axvecto r
( arg: in teger ) retu rn m axvecto r 和 funct ion
convm im vecto r (arg: in teger) retu rn m invecto r, 则
是将整数除以 2, 从低位开始填入余数, 再将余数做
为该整数, 继续循环以上操作直到除尽为止.
·32b it 二进制矢量随机数的产生: 在V HDL
语言环境中, 整数是 32b it 二进制值, 因此, 由随机
函数首先生成一个随机的整数后, 就可调用类型转
换函数生成 32b it 的二进制矢量随机数.
·随机数向吸引子收敛的计算过程: 依照
Hopfield 神经网络运动方程式 (1) 进行矩阵运算, 其
中为了保证运算的收敛性, 设置了 10 次式 (1) 的迭
代运算.
·两个 32b it 二进制矢量的相等比较: 设计了一
个 子 函 数 funct ion equal (L : m axvecto r; R:
m axvecto r) ret ru rn boo lean, 该函数将两个矢量进行
逐位比较, 如果每一位都相等, 送出 t rue, 反之, 如果有
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一位不相等, 则返回并送出 fa lse.
3. 3　加密模块、解密模块和实体主程序
在加密模块中, 采用输入明文 p t 进行触发, 由
输入管脚 cs, en 控制触发条件, 将随机数所趋向的
吸引子是否与输入 p t 所对应的吸引子相等作为输
出密文的控制条件, 即: 若不相等就产生新的随机
数, 若相等就将随机数作为密文输出. 在解密模块
中, 采用输入密文 ct 进行触发, 仍由 cs, en 控制触
发条件, 并以密文所趋向的吸引子是否与吸引子集
中的 32b it 二进制矢量m axvecto r 相等作为搜索的
条件, 即: 若相等就将相应地址输出作为明文输出,
否则继续搜索. 对于整个芯片实体, 我们采用熊猫
2. 0 版本的UN IX 系统下V HDL 设计环境 (即中国
华大集成电路设计中心推出 VD E2. 0) 来进行
V HDL 程序编译和仿真, 具体的芯片实体结构如图




们还设计了一块通信 ISA 卡, 可与R S422 标准接口
相连. 在此 ISA 卡中 , 我们利用由FPGA s兑现的
专用加解密芯片实现数据加解密功能,UA R T 8250
把并行数据转换成串行数据, 二片 74L S688 实现地
址译码, 三片M A X 756 作为隔离芯片, 二片M A X
491 实现串行数据与R S422 的电平转换. 此 ISA 卡
占用 IöO 口地址: 3E8H～ 3EFH (8250) , 3E0H (加密
功能) , 3E1H (解密功能) , CPU 第 11 号中断. 软件
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